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SISTEMAS ALTERNATIVOS PROVEDORES DE
POSIGCAO, NAVEGAGAO E TEMPO (PNT)

Em um mundo onde os céus podem nos trair, a propria
Terra pode nos estabilizar.
Eliza Tilde Vaughn'

A VULNERABILIDADE DOS SISTEMAS GLOBAIS DE
NAVEGAGAO POR SATELITE (GNSS)

Os GNSS (Global Navigation Satellite Systems - (fig. 1)? estdo cada vez mais
inseridos nos mais diversos aspectos da vida humana e sua aceitagao cresce a cada
dia, transformando-os em uma utilidade publica em escala global. Esses sistemas,
devido a sua alta precisao, estabilidade, cobertura global 24 horas por dia e imunidade
as condi¢gdes ambientais, aliadas a sua
facilidade de uso, vém rapidamente se
fazendo onipresentes com o}
desenvolvimento de aplicagbes em
telecomunicagbes, redes de dados,
distribuicdo de energia, sistemas de
back-up, sistemas financeiros e nos
transportes terrestre, aéreo e aquaviario,
provendo informagdes precisas de

Posigcédo, Navegacao e Tempo (PNT). Os

GNSS também estdo presentes no

Figura 1 - Constelacdo de um GNSS

campo militar, equipando veiculos e
armamentos diversos.

Apesar de suas vantagens, uma possivel interrup¢céo do sinal GNSS pode
causar prejuizos globais incalculaveis.

Ha cerca de 40 anos, os conceitos basicos desse tipo de sistema foram
definidos por um pequeno grupo de oficiais estadunidenses, sendo inicialmente

concebido como um sistema de navegacgao e direcionamento de armas altamente

" Autora do artigo “Um Sinal da Terra: Por Que a América Precisa Reviver o eLoran”.
2 A maioria das ilustragées do presente trabalho foi elaborada ou alterada pelo autor com auxilio de
aplicativos de Inteligéncia Atrtificial e dos editores graficos Corel Draw e Photo Paint.
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sigiloso denominado NAVSTAR — Global Positioning System (GPS). Os seus satélites
foram posicionados em uma érbita elevada a cerca de 20.200 km de altitude e o seu
segmento de controle em terra foi distribuido por estagbes de monitoramento e
controle ao redor do globo3, que foram projetadas para resistir até a ataques militares.
Tal robustez, porém, tornou-se questionavel em face dos sinais dos satélites,
transmitidos em alta frequéncia com uma poténcia menor que 100 watts, chegarem a
superficie da Terra com uma energia muito baixa. A poténcia do sinal que chega ao
receptor na Terra € da ordem de —-125 dBm a -130 dBm, ou seja, trilhdes de vezes
mais fraco que a energia de uma lampada comum. Tao fraco que costuma ser
comparado a algo ainda mais ténue do que a luz de uma vela vista da Lua com
telescopios especiais. Isso significa que o sinal € mais fraco que o ruido de fundo
eletrénico em muitos dispositivos, e sé pode ser detectado gragas a técnicas de
correlagao e processamento digital. Os sinais de um GNSS, portanto, estdo sujeitos a
sinais de interferéncia, que, caso sejam fortes o suficiente, podem sobrepor-se aos do
GNSS ou sobrecarregar o receptor, tornando-o ineficaz.

Ironicamente, isso € um resultado direto do propdsito original do sistema de
fazer com que os sinais dos satélites fossem extraordinariamente dificeis de serem
captados e utilizados por terceiros, empregando uma combinagao de poténcia muito

baixa do sinal transmitido e técnicas de ocultacdo do sinal. Ademais, essa baixa
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Figura 2 - Interferéncias intencionais no sinal dos GNSS

% Hoje, o segmento de controle (ver figura 9) esta tendendo a ser passado para os proprios satélites
com pouca dependéncia de estagdes em terra.
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poténcia era desejavel para garantir uma longa duragcédo da bateria, aumentando a
vida orbital dos satélites. E essa concepgao permanece inalterada até hoje.

Os demais GNSS como o GLONASS russo, o BeiDou chinés e o Galileo
europeu, possuem caracteristicas semelhantes, fazendo com que também estejam
sujeitos, além de falhas técnicas, condicbes ambientais e interferéncias néao
intencionais, a interferéncias intencionais (fig. 2) em relagdo ao sinal dos satélites,
onde se destacam:

NEGAGAO - Quando o operador do GNSS estabelece uma disponibilidade
seletiva* ou negacao regional do sinal.

BLOQUEIO (Jamming) - Impedimento da recepgéo do sinal em determinada
area.

FALSIFICAGAO (Spoofing) - Envio de dados enganosos que podem alterar
intencionalmente a posi¢gao de um aviao, navio ou qualquer outro veiculo sem que o
condutor ou operador perceba. E nesse aspecto, ela € geralmente pior do que o
bloqueio, pois em vez de auséncia de informacgao, ela pode fornecer informacdes
perigosamente enganosas.

No meio militar, € uma preocupacao das forgcas aéreas, terrestres e navais os
resultados obtidos em exercicios realizados nas costas leste e oeste dos EUA, onde
foram utilizados bloqueadores de alta poténcia que causaram bloqueio do sinal GPS
a uma distancia de 350 milhas nauticas desde a superficie até uma altitude de 12
quilédmetros.

Os fabricantes de tecnologias de recepcao de sinais de satélites sempre
focaram os seus esforcos na melhoria da sensibilidade dos receptores, deixando a
sua robustez e resiliéncia em segundo plano. As vulnerabilidades dos sinais dos
GNSS so6 vieram a publico em 2001, quando usuarios civis do GPS foram alertados
de que o sistema havia se mostrado vulneravel a interferéncia de transmissdes de
baixa frequéncia mais potentes. A partir de entdo, varios relatos de interferéncia
intencional ou acidental aumentaram significativamente. O uso criminoso de aparelhos
teve inicio com o bloqueio do sinal dos sistemas de rastreamento de caminhdes que
utilizam bloqueadores GPS portateis de baixo custo, visando o roubo dos veiculos e
de sua carga, fazendo proliferar no mercado bloqueadores de sinal portateis (fig. 3)

4 A Disponibilidade Seletiva” (modo S/A - Selective Availability) do GPS, consistia em uma proposital
degradacéo introduzida na qualidade dos dados transmitidos pelos satélites, sendo que somente os
receptores militares dos EUA nao eram afetados. Foi desabilitada no ano 2000.
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bem como detectores desse
tipo de equipamento®. Facgdes
criminosas também ja
comegam a dominar a
tecnologia de drones e de
interferéncia em seus sinais
GNSS.

Nas operacdes milita-

res, o GPS vem sofrendo
bloqueio e falsificacdo de seus Figura 3 - Bloqueador de GPS portatil

sinais,  principalmente  nas

proximidades dos territorios da Russia, Ucrania e da Coreia do Norte, nas areas em
conflito no Oriente Médio e na area em disputa no Mar do Sul da China.

A Russia e a China estao integrando o GLONASS e o BEIDOU, sistemas que
ja oferecem maior quantidade de satélites disponiveis (em 130 dos 195 paises
cobertos) que o GPS e o GALILEO juntos, e maior resiliéncia. O proprio BEIDOU atual
ja oferece maior precisdo que o GPS no Mar do Sul da China e seus satélites, por
serem mais novos, ja possuem um sinal de maior poténcia, menos vulneravel a
interferéncias. A Coreia do Norte, que ja interfere nos sinais GPS da Coreia do Sul, e
o Ira, evidentemente, tendem a se tornar clientes desses GNSS.

Algumas medidas foram tomadas na modernizagcao de novos satélites GPS
colocados em orbita, mas todos beneficiando apenas receptores militares, deixando
vulneraveis os outros 99% de seus usuarios. O Japao, Coreia do Sul e Australia,
principais aliados militares dos EUA no Pacifico, estdo tendo que conviver com as
vulnerabilidades da dupla GPS e GALILEO (este de uso civil) em suas regides, onde
a dupla GLONASS e BEIDOU oferece maior cobertura, precisao e resiliéncia.

A vulnerabilidade dos GNSS fica ainda mais alarmante quando constatamos
um aumento da ocorréncia de interferéncias nao intencionais ao redor do mundo e a
capacidade dos EUA, Russia e China de destruir satélites no espago, como ja fizeram

com alguns de seus proprios satélites (fig. 4).

5 No Brasil, o uso ou a comercializagdo de bloqueadores de GPS é proibido pela ANATEL. Bloquear ou
interferir em sinais de comunicagdo sem autorizagao é considerado uma pratica ilegal, de acordo com
a Resolucgéo n° 506/2008, que regula o uso de equipamentos de radiocomunicacéo.
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Em um ambiente
tenso gerado pelas atuais
crises geopoliticas na Ucrania,
em lsrael, no Ird, no Iémen,
em Taiwan e entre as duas
Coreias, onde se tem

evidenciado a importancia da

guerra cibernética nos

Figura 4 - Destruicado de satélites GNSS no espago

conflitos modernos, o]
Ocidente aparenta viver em uma situacao de tranquilidade e seguranca ilusérias em
relagao a resiliéncia de seus sistemas vitais, principalmente os de fornecimento de
energia elétrica, de troca de dados, e de informagdes transmitidas por satélites.

Em paralelo a possibilidade de ataques cibernéticos a sistemas em terra e
ataques fisicos a cabos submarinos, que conduzem cerca de 90% das informagdes
da Internet, que ja causam muita apreensédo, a interferéncia nos sinais dos GNSS
pode afetar todos os sistemas que dependem de Posi¢cdo, Navegacao e Tempo (PNT)
e criar grandes desafios e riscos para a aviagado, o transporte maritimo e outros
servigos essenciais em todo o mundo.

Alguns eventos histéricos também nos trazem muitas preocupagdes. Em
1859, uma tempestade solar — o Evento Carrington — incendiou linhas telegraficas e
pintou auroras em baixas latitudes. Se tal tempestade nos atingisse hoje, poderia
inutilizar satélites GNSS por meses. Em 1962, um teste nuclear de alta altitude
chamado Starfish Prime ocorreu nos céus do Pacifico, onde seu pulso
eletromagnético apagou as luzes
no Havai e inutilizou satélites que
nao foram construidos para resistir
a tamanha energia. Alguns eventos
desse tipo em nossa era de
dependéncia dos satélites fariam
desaparecer os GNSS. Em 2022, a
Russia langcou o Kosmos 2553.

Analistas dos EUA o associaram a

pesquisas que apoiam uma

capacidade nuclear potencial Figura 5 - Dependéncia mundial dos GNSS



antissatélite, ndo havendo, porém, evidéncias publicas de que ele carregasse uma
arma. Porém, o episédio ressalta um futuro desestabilizador onde as grandes
poténcias brincam com ferramentas capazes de cegar ndo apenas as forgas inimigas,
mas civilizagdes inteiras que dependem dos GNSS.

Outro aspecto é que, hoje, as pessoas, muito acostumadas a utilizagdo do
posicionamento e navegacao por GNSS, dificilmente percebem o quéo suas vidas
cotidianas também sao dependentes de medigdes de tempo precisas e confiaveis.
Sistemas de infraestrutura critica operando nos setores financeiro, de
telecomunicagdes, energia, saude e transporte nao podem funcionar adequadamente
sem sinais de tempo precisos, cuja falha pode ter consequéncias sérias, com
implicagdes potenciais, incluindo perda econémica, seguranga reduzida e perda de
vidas humanas. No Ocidente, as principais

fontes de sincronizacédo de tempo desses

SEM SINAL GPS

sistemas s&o os sinais transmitidos por 2 .
Al : li'@ Uber £
satélites GPS, o que compreensivelmente - @ /q

WhatsApp u

levou a preocupacbes sobre nossa U

dependéncia desse sistema, que continua so '

se expandindo e n&o dispondo de servigo
de PNT alternativo implementado, fazendo
a sua confiabilidade diminuir em face do
aumento das ameacgas e interferéncias
reais, que vem aumentando tanto em
frequéncia quanto em duragdo. Sem o

servico de PNT prestado pelo GPS,

Figura 6 - Smartphone sem sinal GPS

grande parte da vida moderna seria

gravemente afetada com o comprometimento de diversos sistemas criticos e de
seguranga, cortes de energia prolongados, nenhum sinal de celular, usuarios sem
WhatsApp, UBER, Google Maps, Waze, IFood etc. (fig. 6).

Essas vulnerabilidades também preocupam o campo econémico, onde se
trava uma verdadeira guerra comercial mundial pela disputa do segmento de PNT,
inclusive no imenso mercado de telefonia mével, onde causa apreensao a alocagao
de espaco no espectro da banda L em redes nacionais 5G de baixa poténcia, que é a
mesma banda dos GNSS, podendo gerar interferéncias que, se nas comunicagoes

podem n&o ser tao ruins, para a navegacao terrestre, aérea e aquaviaria certamente
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serdo. Nesse cenario, também é possivel ocorrer ataques a infraestruturas criticas de
varios paises dependentes dos sinais dos GNSS, podendo gerar um complexo
problema econdmico e de seguranga nacional em nivel global.

Principais setores afetados pela interferéncia no sinal dos GNSS nas suas
fungdes criticas de localizagao, navegacgéao e sincronizagao:

Transporte e logistica:

Caminhdes, navios e trens utilizam o GNSS para rastreamento em tempo real,
rotas otimizadas e controle de frotas, e empresas de entrega dependem do GNSS
para garantir precisdo nas estimativas de chegada e localizagdo de pacotes.

Aviacao:

Aeronaves comerciais e privadas utilizam o GNSS para a navegagao aérea,
pousos assistidos e rotas seguras, e o controle de trafego aéreo depende dele para
coordenar voos com precisao.

Agricultura de precisao: tratores e maquinas agricolas utilizam o GNSS para

plantio, pulverizacdo e colheita com alta exatiddo, e o monitoramento de terrenos e
gestao de recursos naturais séo feitos com base em dados georreferenciados.

Urbanismo e construcao civil: Engenharia civil e topografia utilizam o GNSS

para mapeamento de terrenos, obras e infraestrutura. A construgdo de estradas e
pontes também exige posicionamento preciso para alinhamento e seguranca.

Telecomunicacdes: Sistemas de redes méveis e internet utilizam o GNSS para

sincronizagdo de tempo entre torres e servidores, e operadoras de telefonia
dependem dele para garantir estabilidade e cobertura de sinal.

Seqguranca publica e defesa: Policia, bombeiros e ambulancias utilizam o

GNSS para localizacao rapida e resposta eficiente, e as For¢gas Armadas dependem
dele para operacgdes taticas, navegagao e coordenagao de tropas.

Operacdes Militares: Os sinais do GPS vém sendo bloqueados em todo o

planeta, mais especialmente perto de zonas de conflito. Nas ultimas duas décadas,
tais interferéncias tém sido conduzidas por militares visando defender locais sensiveis
contra os ataques de drones e misseis ou mascarar suas proprias atividades.

Os paises balticos acusam a Russia de bloquear os seus espagos aéreos € o
Oriente Médio tornou-se regidao focal de interferéncias. Pesquisadores da
Universidade do Texas descobriram que uma das principais fontes de falsificacao de

sinais € uma base aérea israelense, que, em paralelo a sua tarefa de bloquear os



sinais para os foguetes do Ira e de grupos terroristas, acaba afetando os voos
comerciais na regiao (fig.24).

O Galileo ja possui a capacidade de autenticar seus sinais, garantindo que
eles sejam reais, e o BeiDou possui o maior numero de satélites. Enquanto esses
GNSS e o0 GLONASS se modernizam, o GPS nao tem um sistema de apoio civil e os
EUA estao ficando para tras nessa nova competicao no espago, com os satélites GPS
ficando desatualizados, muitos excedendo a vida util projetada de 8 a 15 anos, e com
um lento processo de substituigdo. Novas tecnologias estadunidenses estdo em
desenvolvimento, mas pode demorar anos até que sejam amplamente implemen-
tadas.

Na Ucrania, muitas munigdes guiadas por satélite fabricadas nos EUA nao
resistiram a tecnologia de interferéncia russa, levando Kiev a parar de empregar certos
tipos de armamentos fornecidos pelo ocidente depois que as suas taxas de eficacia
despencaram.

Em 2018, o Congresso dos EUA promulgou uma legislagdo que exige que o
Departamento de Transportes estabelega um sistema de sincronizagao terrestre para
auxiliar o GPS. No entanto, a responsabilidade altamente difusa pelo PNT civil dentro
da administracdo e a auséncia de uma ampla demanda publica por solugdes
resultaram em pouco progresso. Ao mesmo tempo, o principal adversario dos Estados
Unidos, a China, estabeleceu uma arquitetura de PNT altamente eficaz e resiliente
que inclui multiplas constelagdes de satélites, transmisséao terrestre com centenas de
estacdes de temporizagao sincronizadas conectadas por 20.000 quildmetros de fibra
Optica.

O problema ja ndo é mais de disponibilidade, mas sim de confianga. Em 2015,
a Cupula de Lideranga em PNT dos EUA retornou ao mesmo ponto crucial: a certeza
de uma unica fonte de informagao entrou em colapso diante de ameacas baratas,
engenhosas e faceis de interferir no GPS e que se aprofundaram na automacéo e na
sincronizagao. A gestdo do PNT nos EUA esta fragmentada e a solugao nao é declarar
o GPS "quebrado", mas sim parar de exigir que uma unica modalidade carregue
sozinha a confianga nacional.

Um estudo de 2019 patrocinado pelo governo dos EUA examinou o impacto
econdmico da perda do GPS, concluindo que uma interrup¢ao do sistema custaria a
economia nacional US$ 1 bilhdo por dia. Embora, a primeira vista, esse valor pareca

alto, representa uma redugao de menos de 1,7% no Produto Interno Bruto (PIB) do
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pais. Em comparacdo, uma queda de energia elétrica em 2021 no Texas custou US$
28 bilhdes por dia e 57 vidas ao longo de uma semana. Contudo, no caso do GPS, é
dificil prever e estimar com precisdo os danos causados por grandes perturbagdes
sociais decorrentes, ja que muitas consequéncias impactantes ndo podem ser
quantificadas. No mundo ocidental, os sinais GNSS foram incorporados em
praticamente todas as infraestruturas e na maioria das aplicagcbes de TI. As
dependéncias e interligacdes sao tdo numerosas, complexas e intrincadas que uma
avaliagao quantitativa completa dos impactos também & inviavel.

Os usuarios GNSS do setor maritimo aparentam ter uma falsa percepgao de
que o sinal estara sempre disponivel. O Relatério sobre os Impactos da Interferéncia
do GNSS na Seguranga Maritima, elaborado pelo Grupo de Trabalho Royal Institute
of Navigation do Reino Unido (RIN), analisou como a interferéncia nos sinais de
navegacao por satélite afeta aquele setor. O estudo reuniu dados de mais de 100
especialistas e 300 capitdes, além de entrevistas com profissionais ligados as
operacbes e a cadeia de suprimentos de embarcacdes que sofrem com esse
problema. Em 2025, houve registros de colisbes e encalhes atribuidos a essas falhas
em areas como o Mar Baltico, o Estreito de Ormuz e o Mar Vermelho. O relatério
mostra que centenas de embarcagdes modernas sao afetadas diariamente, expondo
vulnerabilidades de ciberseguranga e riscos sérios a navegagao, ainda mais que
receptores GNSS estdo integrados aos sistemas criticos dos navios modernos,
incluindo os sistemas de seguranca.

Outro aspecto importante € que diversos paises possuem legislagdo que
criminaliza ou pune a interferéncia em sinais GNSS, incluindo Estados Unidos, Unido
Europeia, Reino Unido, Russia e China. No Brasil, a ANAC e a Anatel tratam o tema
como questdo de seguranga operacional e de telecomunicagdes, mas ainda com
carater mais regulatério do que penal direto, o que motiva ainda mais a procura por
fontes alternativas de PNT.

No Brasil, tensbes diplomaticas recentes levantaram a possibilidade de
negagcdo do sinal GPS pelos EUA, onde ficou mais uma vez evidente que a
dependéncia excessiva de um unico sistema de PNT pode comprometer a seguranga

nacional e a continuidade de servigcos essenciais.



SISTEMAS ALTERNATIVOS DE PNT

A seguir serdo descritas e analisadas algumas possiveis solugdes alternativas

e resilientes em relacado aos atuais GNSS.

1 -SISTEMAS ESPACIAIS

1.1 - Receptores GNSS Multi-constelagao

Atualmente, ja existe uma disponibilidade de utilizagao de varios GNSS, que
ja operam em conjunto por meio de receptores multi-constelagdo e que ja disputam
acirradamente o mercado mundial de usuarios, principalmente na area de telefonia
movel (fig. 7).

Apesar da disponibilidade crescente
de GNSS estrangeiros compativeis ser um
beneficio para diversas atividades, uma
preocupacao € que as suas transmissdes
individuais adicionadas dentro da banda
GNSS tém o efeito colateral indesejavel de
elevar o ruido ambiente que, aliado a
crescente hiperatividade das condicbes
ionosféricas, contribui ainda mais para a

degradacgao dos sinais dos satélites. GALILEO seinou e

Além disso, o uso de varios GNSS ao

Figura 7 - Receptores GNSS
Multi-constelagéo

mesmo tempo, apesar de proteger um pouco
0s usuarios caso um dos sistemas negue o
seu sinal, tenha uma falha de equipamento ou sofra um ataque cibernético, nenhum
deles esta imune ao bloqueio e falsificacdo de seus sinais, oferecendo, portanto,
resiliéncia e seguranga adicional marginal.

Receptores hibridos que utilizam o sinal de estagcdes em terra para aumentar
a precisdo do GNSS, como o GNSS Diferencial (DGNSS) na navegagédo maritima e
estacOes totais RTK e robdticas em levantamentos topograficos, também estao
sujeitos a tais ameacas.

Algumas medidas tecnoldgicas estdo em desenvolvimento visando aumentar
a resisténcia dos receptores GNSS a interferéncias, tais como:

1) Desenvolvimento de GNSS antibloqueio. Apesar de ser uma boa solugéo

inicial, € impraticavel a construcdo de um receptor com protecéao total contra bloqueio
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do sinal, além de tal concepc¢ao poder contribuir para uma escalada de poténcia dos
bloqueadores.

2) Aumento da poténcia do transmissor dos satélites. A nova geracao de

satélites GPS Il ja € capaz de direcionar maior poténcia sobre a superficie da Terra
onde tenham sido detectados bloqueadores. Porém, o aumento da poténcia de
transmissao dos satélites atualmente em 6rbita seria impraticavel ou extremamente

dispendioso.

3) Tecnologia Anti-falsificacdo: Disponivel apenas para as Forgas Armadas
dos Estados Unidos da América (EUA), o “M-Code” é praticamente imune a

falsificacdo devido a sua criptografia forte.

1.2 - GNSS Nacional

Como vimos, o GPS foi langado com a denominada “Disponibilidade Seletiva”
(modo S/A - Selective Availability) do sistema, que consistia em uma proposital
degradagéao introduzida na qualidade dos dados transmitidos pelos satélites, sendo
que somente os receptores militares dos EUA nédo eram afetados. No ano 2000, o
Departamento de Defesa dos EUA desabilitou completamente o modo S/A, o que
permitiu um aumento muito significativo da precisdo do sistema para uso civil, na
ordem aproximada de 45 para 10 m. Em contrapartida, entrou em vigor o conceito de
“Negacao Regional” (Regional Deniability), que, na pratica, consiste em uma eventual
degradagao voluntaria do sinal GPS em determinadas regides, de acordo com os
interesses politicos ou militares dos EUA.

Em 1996, a China realizava exercicios militares préximos a Taiwan,
disparando misseis como demonstracao de forga. Na época, ela ainda dependia do
GPS para guiar seus armamentos. Os EUA teriam negado o sinal GPS na regiao, o
que fez a China perder o rastreamento de dois misseis langados contra alvos proximos
a ilha de Taiwan, o que foi considerado um fracasso militar humilhante para a China,
pois expbs sua vulnerabilidade tecnolégica diante dos EUA. Tal episédio demonstrou
como os GNSS também podem ser utilizados como instrumentos de poder militar e
politico. A partir dessa experiéncia, a China decidiu que nunca mais dependeria do
GPS dos EUA, assim nascendo o GNSS chinés. Inicialmente denominado Compass,
em 2012 ja cobria toda a Asia e o Pacifico. A partir de 2020, se tornou um GNSS rival

direto do GPS. Com a mesma preocupacao, a Russia (GLONASS) e a Unido Europeia
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(Galileo) desenvolveram seus préprios GNSS. A india e o Japdo avancam com seus
préprios Sistemas de Navegacgao Regional por Satélite denominados NavIC e Quasi-
Zenith Satellite System (QZSS), respectivamente, com vistas a se tornarem sistemas
globais.

O Brasil utiliza o GPS desde a disponibilizagao global de seus sinais. Uma de
suas principais aplicagdes ocorreu por ocasiao do Levantamento da nossa Plataforma
Continental (LEPLAC) no periodo de 1987 a 1996, onde ainda vigorava a
disponibilidade seletiva do sinal, permitindo uma precisao de cerca de 100 metros para
equipamentos ndo estadunidenses, mas que atendeu perfeitamente aos requisitos
necessarios para aquela empreitada.

Recentemente, as informacdes sobre a possibilidade de negagao do sinal do
GPS pelos EUA, em forma de sancdo contra o Brasil, despertaram as mesmas
preocupacdes sobre a excessiva dependéncia de um pais em relagao aquele sistema
fornecedor de PNT.

Figura 8 — GNSS Nacional

Em julho de 2025, o governo brasileiro iniciou um estudo de viabilidade para
desenvolver um sistema nacional de geolocalizacao por satélite. O projeto é liderado
por um grupo técnico com representantes da Aeronautica, Agéncia Espacial Brasileira
(AEB) e ministérios. A iniciativa visa fortalecer a soberania tecnolégica e reduzir
vulnerabilidades relacionadas a falhas ou interferéncias no sinal do GPS.

Como projeto inicial, visando cobrir apenas o territério brasileiro, nao seria
necessario replicar constelagdes dos GNSS com 24 ou mais satélites (fig. 1) e
estacdes de monitoramento e controle distribuidas por todo o globo (fig. 9). Um
sistema regional como o QZSS japonés ou NavIC indiano com 7 satélites, ja garantiria

cobertura nacional confiavel. Inspirando-se no sistema indiano, o sistema nacional
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poderia ser composto por 3 satélites em érbita geoestacionaria (GEO) e 4 satélites em

orbita geossincrona inclinada (IGSO), garantindo uma precisdo maxima de 2 metros.
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Figura 9 - Estacdes de Controle e Monitoramento do GPS

O estabelecimento de cerca de 3 a 5 estacbes de controle e 12 a 24 de
monitoramento ja atenderia ao sistema, aproveitando, inclusive, a estrutura ja
montada para acompanhamento de satélites de coleta de dados e de recursos
terrestres conduzido pelo nosso Instituto Nacional de Pesquisas Espaciais (INPE),
onde se destacam as estacdes de Sao José dos Campos-SP, Cuiaba-MT e Alcantara
- MA.

Nesse cenario, o fortalecimento do Programa Espacial Brasileiro se torna
essencial para a viabilizagado de um sistema nacional. Como parte da Operacéao
Spaceward 2025, um projeto que pretende inserir o pais na rota dos langamentos
comerciais, concorrendo com gigantes como Estados Unidos, Europa e China, houve
uma primeira tentativa de lancamento do foguete sul-coreano HANBIT-Nano do
Centro de Lancamento de Alcantara (CLA) em 25 de dezembro de 2025. O foguete,
porém, explodiu pouco apds decolar do CLA, no Maranh&o. A falha, identificada cerca
de 30 a 50 segundos apds o langamento nao tripulado, ocasionou a queda do veiculo,
que levava satélites e experimentos, sem causar vitimas. Apesar de malsucedida®, a
tentativa ja demonstra a importancia estratégica para o nosso Programa Espacial, ja

que ele sera capaz de transportar pequenos satélites, experimentos cientificos e

6 O Japao, apesar de ter realizado com sucesso cinco langamentos de foguetes H3 do seu programa
QZSS, ja teve duas tentativas fracassadas. Uma em 2023, e outra, mais recentemente, em 22 de
dezembro de 2025, trés dias antes do langamento do foguete Hanbit-NANO em Alcantara.
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cargas Uteis essenciais para pesquisas e aplicagdes como comunicagao, observagao

terrestre e estudos tecnoldégicos (fig. 10).

Figura 10 - Langamento do foguete HANBIT-Nano e sua explosao em Alcantara - MA

Apesar da importancia de se dispor de um sistema nacional de PNT por

satélites, com natural processo de evolugao para um GNSS, ele estaria imune apenas

a falhas e negagao de sinais dos demais GNSS, ficando ainda sujeito ao bloqueio e

falsificacdo de seus sinais.

1.3 - STARLINK

A Starlink € uma constelagao de satélites em 6rbita baixa, criada para fornecer

internet de alta velocidade com baixa laténcia, alcangando regides remotas e usuarios

em movimento. Seus satélites orbitam a cerca de 550 km da Terra?, muito mais

préximos do que os satélites GPS, o que garante sinais mais fortes e menos sujeitos

a interferéncias (fig. 11).
Além da funcéao
principal de conectividade,
os sinais da Starlink podem
ser aproveitados como uma
alternativa para servigos de
Posicionamento, Navegacao
e Tempo (PNT), oferecendo
potencial para complemen-

tar ou servir como camada

p i

STARLINK

Figura 11 — Constelacao Starlink

7 Atualmente, a constelagdo Starlink conta com mais de 10.000 satélites em érbita baixa da Terra, meta
atingida em outubro de 2025 e que continua crescendo com novos langamentos regulares da SpaceX.
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de backup ao GPS em situagdes criticas.

Pesquisas ja demonstraram que é possivel calcular posi¢cao e tempo a partir
desses sinais com precisao de nivel metro, em alguns casos superior ao GPS, embora
essa capacidade ainda nao seja oficial e dependa de regulamentagbes e
padronizacao. Diferente do GPS, que é estatal, a Starlink pertence a SpaceX, o que
levanta questdes de soberania e seguranca.

Como vantagem, os satélites em O6rbita baixa fornecem maior poténcia de
sinal e relogios precisos para referéncia temporal; como desvantagem, seu rapido
movimento exige algoritmos sofisticados para acompanhar a posigao.

Assim, no curto prazo, a Starlink deve ser vista como uma solugao
complementar ao GPS, capaz de aumentar a resiliéncia contra falhas e ataques, mas

ainda em fase de desenvolvimento.

2 - SISTEMAS AUTONOMOS
2.1 - Sistema de Navegacao Inercial (INS)

Um sistema de navegacao inercial (IRS) funciona medindo continuamente
aceleracbes e rotagdes com sensores internos (acelerbmetros e giroscépios),
permitindo calcular posi¢ao, velocidade e orientacdo sem depender de sinais externos
como os dos GNSS.

A partir de uma posigcao conhecida, os acelerdbmetros medem a aceleragao
linear em cada eixo e os giroscopios medem a velocidade angular (rotacdo). A
aceleragdo é matematicamente integrada para obter a velocidade e a velocidade é
integrada para obter a posi¢ao. Algoritmos como o Filtro de Kalman combinam os
dados, ponderando a confianga em cada sensor e gerando uma estimativa otimizada.

O sistema nao depende de radio, satélite ou referéncias externas, calculando
tudo internamente a partir das suas medi¢des, fornecendo posicao relativa continua.

Suas principais aplicacbes sao em aeronaves e misseis, permitindo a
navegacao mesmo em ambientes com auséncia ou interferéncia no sinal GNSS, onde
esses vetores sdo guiados pelo INS até as imediagdes aproximadas de seus alvos,
quando entdo sdo acionados os seus sensores radar, infravermelho, dticos etc.,

visando atingi-los com a maxima precisao e eficacia possivel.
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Navios e submarinos também utilizam a navegacgao inercial. No caso dos
submarinos, que submersos nunca dispdéem dos sinais dos GNSS, calibram o sistema
com eventuais vindas discretas a superficie ou cruzando informagdes de cartas
isobatimétricas, magnetométricas e gravimétricas, caso disponiveis na area de
operacgao. Carros de combate e veiculos militares também utilizam essa tecnologia
para posicionamento e navegacao em terrenos muito acidentados.

A principal limitagdo de um INS ¢é a deriva, onde pequenos erros nas medigcdes
se acumulam ao longo do tempo, tornando o sistema menos preciso que um GNSS,
sendo necessaria, quando possivel, a sua combinagcdo com o sinal GNSS para
corregcao dessa deriva. Além disso, os giroscopios e acelerdmetros necessitam ser
calibrados regularmente visando a reducgéo de erros.

A Marinha do Brasil (MB) utiliza sistemas hibridos de navegacgéao (INS + GPS)
em navios e submarinos, empregando IMUs (Unidades de Medida Inercial) para
navegacao em ambientes sem sinal GPS. O Exército Brasileiro (EB), por meio do
CTEx (Centro Tecnoldgico do Exército), com apoio do IME (Instituto Militar de
Engenharia), desenvolveu o SNIDR (Sistema de Navegacao Inercial para Dinamicas
Rapidas) com aplicacdo em misseis anticarro e sistemas taticos de curto alcance. A
Forca Aérea Brasileira (FAB) ja utiliza INS avancados em suas aeronaves militares
como o Gripen e o KC-390, integrados com o GPS e outros sensores, com sistemas
embarcados ja operando com giroscopios a laser ou fibra 6ptica, com alta precisao e

baixa deriva.

Figura 12 - Sistema de Navegacao Inercial
WSN-12 da Marinha dos EUA
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Na década de 1980, a Sperry Marine desenvolveu a tecnologia de giroscépio
a laser de anel do sistema de navegacao inercial WSN-7 para gerar PNT confiavel (A-
PNT) em navios da Marinha dos EUA. O sistema de laser de anel substituiu os
giroscopios de massa rotativa mais antigos, utilizados ha muito tempo na navegagao
maritima. Em junho de 2022, aquela Marinha concedeu a Northrop Grumman um
contrato de produgcédo em larga escala para o sistema de misseis balisticos WSN-12,
que substitui o giroscopio a laser de anel por um de fibra optica. Apos testes bem-
sucedidos a bordo, o WSN-12 vem sendo instalado a bordo de cruzadores,
contratorpedeiros, navios-aerodromo e submarinos de ataque (fig. 12).

Os dados de navegagao do WSN-12 também estdo sendo integrados ao
Sistema Eletrénico de Exibicdo de Cartas Nauticas e Informagdes (ECDIS) da
Northrop Grumman, da Marinha dos EUA, visando a navegagéo oceénica e costeira.
Tal concepgdao de ECDIS (ECDIS Navy) ja opera independentemente do
posicionamento GPS, navegando em tempo real em aguas restritas por meio de linhas
de posicao visuais e radar, plotadas automaticamente na tela do ECDIS, sem a

necessidade de anotadores e plotadores.

2.2 - PNT Quantico

A maior promessa das tecnologias quanticas para o PNT é a criacdo de
Sistemas de Navegacao Inercial (INS) baseados em sensores quanticos.

Sensores quanticos exploram as propriedades da mecéanica quantica, como a
superposicao e o entrelagamento, para medir grandezas fisicas com uma precisao
extraordinaria, reduzindo drasticamente a deriva caracteristica dos INS atuais.

Acelerdmetros e Giroscépios Quénticos (Interferdbmetros Atémicos) utilizam
nuvens de atomos resfriados a laser a temperaturas proximas do zero absoluto. Ao
manipular esses atomos com pulsos de laser, eles podem medir aceleracao e rotacao
com uma sensibilidade milhares ou milhdes de vezes maior do que 0s sensores
classicos. Um submarino, uma aeronave ou até mesmo um smartphone do futuro
poderia navegar por dias, semanas ou meses sem qualquer sinal externo,
acumulando um erro de apenas alguns metros, tornando-se o "Santo Graal" da
navegacgao com um PNT extremamente preciso, autbnomo e totalmente independente
de sistemas externos.

A computagao quantica também impulsionara a proxima geragao de relogios

atdbmicos. Reldgios quanticos opticos ja demonstram uma precisdo que perderia
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apenas um segundo em bilhées de anos (a idade do universo). Isso ndo s6 melhora a
componente "T" (Tempo) do PNT, mas também a precisdo dos préprios GNSS, que
dependem fundamentalmente de tempo preciso.

A segunda grande implicagdo da computagdo quéantica € uma ameacga direta
aos sistemas de PNT que usamos hoje, como o GPS, em que o0s seus sinais,
especialmente os sinais militares criptografados (cédigo P(Y) e cdédigo M), séo
protegidos por algoritmos de criptografia classica. A computagdo quantica, por meio
de algoritmos como o Algoritmo de Shor, é teoricamente capaz de quebrar muitos dos
sistemas de criptografia de chave publica que usamos hoje em uma fracdo do tempo
que um supercomputador classico levaria. Um adversario com um computador
quantico poderia, teoricamente, quebrar a criptografia dos sinais militares de GPS.
Isso permitiria bloquear ou falsificar o sinal para um receptor militar. As consequéncias
seriam catastréficas, permitindo enganar misseis, aeronaves e tropas sobre sua
localizagao real e a confianga em todo o sistema de PNT dos GNSS seria abalada,
pois ndo seria mais possivel garantir a autenticidade dos sinais.

A defesa contra essa ameaga também vem da fisica quantica, através da
Distribuicdo de Chave Quantica (QKD), que utiliza os principios da mecanica quantica
para permitir que duas partes
compartihem uma chave de
criptografia secreta com a garantia
de que qualquer tentativa de
espionagem seria imediatamente
detectada. Futuros sistemas de
satélite poderiam usar QKD para
distribuir  chaves criptogréficas,
criando uma seguranca "pOs-
quéntica".

Estamos muito préximos de

ver sensores qua nticos praticos fora

dos laboratorios. A Boeing concluiu o

Figura 13 - INS Quéantico da AOSense

primeiro teste de voo com
navegacao quantica, permitindo que um avidao navegasse sem GPS por quatro horas
usando sensores quanticos. A tecnologia, desenvolvida em parceria com a AOSense

(fig. 13), utiliza interferometria atbmica para maior precisao e confiabilidade, reduzindo
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erros de navegacdo e operando em ambientes sem GPS. Testes futuros em
laboratério avaliardo o desempenho dos sensores sob diferentes condicoes
ambientais.

Um sistema denominado HARLEQUIN foi testado a bordo do Galatea, um
navio de manutengao de boias e fardis do Reino Unido, e demonstrou ser capaz de
funcionar em condicdes reais, fora do ambiente laboratorial. Ele combina elementos
convencionais de sistemas de navegagdo com um acelerbmetro quantico de atomos
frios. No coracdo dessa tecnologia quantica esta uma fonte de atomos frios gMOT
(armadilha magneto-6ptica de grade), desenvolvida ao longo de mais de uma década
por meio da colaboragao entre a Universidade de Strathclyde e o CPI TMD

A transigao para uso comercial em larga escala desses tipos de sistemas de
PNT alternativos ainda depende de superar desafios de miniaturizacdo, custo,
robustez e confiabilidade. Além disso, muitos sensores exigem condi¢cdes extremas,
como temperaturas préximas ao zero absoluto, o que continua a limitar aplicagbes

fora de ambientes controlados.

2.3 - Sensor de velocidade a laser (LVS)

Em maio de 2025, na Avalon Australian International Airshow, foram
apresentados resultados comprovados de um LVS (Laser Velocity Sensor - Sensor de
Velocidade a Laser), um novo avango na navegacao resiliente, desenvolvido e
comercializado pela Advanced Navigation.

O LVS representa uma nova classe de tecnologia de navegacgéao. Ele utiliza
lasers infravermelhos para medir diretamente a velocidade 3D de um veiculo em

relacdo ao solo, com precisdo sem precedentes (fig.14).

; %Ground track
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Figura 14 - Principio de funcionamento do LVS

Para testar suas capacidades, a equipe integrou um LVS de pré-producao

com um giroscopio de fibra Optica BoreasD90 INS para testes em condigdes de
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negacao ou bloqueio do sinal GPS. Em testes terrestres, foi obtido um erro médio por
distancia percorrida de apenas 0,053%. Em um voo em aeronave de asa fixa,
percorrendo 545 km com um INS de nivel tatico, o erro final foi de 0,045%.

O sistema nao deve ser confundido com o AVL (Automatic Vehicle Location),
sistema que a Marinha do Brasil implantou para monitorar embarcagdes em aguas

interiores, que nao possuam AlS, e que também se utiliza do posicionamento por GPS.

3 - SISTEMAS EM TERRA

3.1 - NAVSOP

O NAVSOP
(Navegacgéo via Sinais
de Oportunidade -
Navigation via Signals
of Opportunity) é um
sistema desenvolvido

pela BAE Systems que

utiliza sinais de
oportunidade como
transmissbes comuns Figura 15 - Sistema NAVSOP

presentes no ambiente

para calcular Posi¢cao, Navegacao e Tempo (PNT). O sistema aproveita centenas de
fontes de sinal ja disponiveis, como redes Wi-Fi, estacbes de radio e TV, torres de
telefonia mével e outros sinais de comunicacgéo civil e militar (fig. 15), fornecendo PNT

da seguinte forma:

Posicéo: determina a localizagao geografica do usuario comparando padrdes de sinais
recebidos.
Navegacdo: usa a posicdo atual e dados de mapas/rotas para orientar o
deslocamento.
Tempo: sincroniza reldgios e sistemas criticos com base em sinais de referéncia,
garantindo precisao temporal.

Como utiliza multiplas fontes com sinais mais fortes do que os de um GNSS,

o sistema é mais resiliente a interferéncias. O NAVSOP pode, inclusive, operar em
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ambientes desafiadores onde o sinal GNSS costuma falhar, como em areas urbanas
densas, subterraneas ou no interior de edificagdes, sendo util também em cenarios
militares e civis especificos, complementando ou substituindo o GNSS.
Evidentemente, o NAVSOP é um fornecedor alternativo de PNT que, apesar de nao
depender de satélites, depende da diversidade de sinais disponiveis no ambiente e
limitado ao alcance dos sinais locais disponiveis. Sua precisao é variavel de acordo

com a densidade e qualidade dos sinais.
3.2 - R-Mode

O R-Mode é uma tecnologia de navegacao alternativa aos GNSS que utiliza

sinais de radio ja existentes para fornecer PNT como os seguintes exemplos:

e AIS (Automatic Identification System - Sistema de ldentificacdo Automatica),
e VDES (VHF Data Exchange System - Sistema de Troca de Dados via VHF), e

¢ Sinais de telecomunicacdes terrestres, como torres de radio, de radiofarois e
de estacdes de referéncia DGNSS que transmitem o sinal de corregcéo

diferencial.

Para o Posicionamento e Navegacado, ele efetua a medida de tempo de
chegada dos sinais de radio para calcular a posi¢cao, semelhante ao GNSS, mas em
escala regional. Para o tempo e sincronizacéao, ele fornece referéncia temporal para
sistemas criticos como telecomunicagdes, energia, bancos etc., podendo servir de
substituto ou backup de sincronizacao temporal dos GNSS. Como nao depende de
satélites, € menos vulneravel a interferéncias em seus sinais.

O R-Mode também é menos preciso que um GNSS e eficiente apenas em
areas costeiras e urbanas, sendo especialmente util em portos, cidades densas e
regides criticas, sendo muito limitado em areas rurais desprovidas de torres de
transmissao.

Ja existem receptores R-Mode em fase experimental e protétipos para
navegacao maritima, como os desenvolvidos pelo Centro Aeroespacial Aleméao (DLR),
integrando algoritmos de posicionamento em receptores R-Mode. Esses receptores
ainda nao estdo amplamente disponiveis comercialmente, mas testes praticos ja
demonstraram sua viabilidade como alternativa ou complemento ao GNSS, como no
mar Baltico, onde eles alcangaram precisdo horizontal de até 12 metros (95% de
confianga) quando operando dentro da area coberta por trés transmissores R-Mode.
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O projeto R-Mode Baltic 2 foi a continuagdo do R-Mode Baltic e consistiu em expandir
e validar o primeiro campo de testes mundial para navegagdo maritima e terrestre
alternativa ao GNSS, envolvendo Alemanha, Suécia, Pol6nia e Noruega.

Seu proposito foi incrementar a seguranga maritima no Mar Baltico, regido com alto
trafego e muitos acidentes (colisbes com o fundo e abalroamentos), desenvolver um
sistema terrestre de backup ao GNSS (GPS/Galileo), resistente a falhas e
interferéncias, criar e testar receptores protétipo capazes de integrar sinais R-Mode

com os GNSS e estabelecer padrdes internacionais para futura adogao global.

NORUEGA :
SUECIA Radiofarol (MF)

DINAMARCA

Copenhague e!

’ POLONIA

Figura 16 - Projeto R-Mode Baltic 2

Hamburgo ALEMANHA

Esse experimento possibilitou a criagdo do primeiro campo de testes mundial
para navegacao terrestre maritima baseada em R-Mode com a instalagéo de estagbes
costeiras R-Mode em MF e VHF ao redor do sul do Mar Baltico (fig. 16). Podemos
perceber que, pela disposicdo das estagdes, uma geometria que permite uma
excelente triangulagao entre elas. Nos testes, foi obtida uma precisao horizontal de
até 12 metros (95% de confianga) em areas cobertas por trés transmissores, prova de
que o sistema pode ser integrado como backup robusto ao GNSS.

Provavelmente, a mesma geometria entre as estacbes poderia ser
implementada em trechos como os estreitos de Ormuz, Singapura e Gibraltar e nos

acessos ao porto de Bergen na Suécia e Sdo Petersburgo na Russia.
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No Brasil,
contudo, como pode-
mos  observar no
exemplo da figura 17,
mesmo aproveitando a
infra-estrutura costeira
de radiocomunicacéo,
a disposicao de
estacdes MF instaladas
nos radiofardis ao
longo da nossa costa,

nao obteria uma

Santa Marta-SC. 88 geometria favoravel no

Rio Grande-RS
cruzamento entre
essas estagbes e
Figura 17 - Rede R-Mode nacional estacoes VHF da Rede
Nacional de Estacoes
Costeiras (RENEC) transmissoras de Informacbdes de Seguranca Maritima (MSI -
Maritime Safety Informations). Tornar esta¢des receptoras de sinal AlS operadas pela
Marinha, também distribuidas ao longo da costa, como parte do SIsGAAz (Sistema de
Gerenciamento da Amazénia Azul) em estacdes transmissoras nao solucionaria tal
problema. E mesmo que se pudesse utilizar esses sinais, seria necessario adaptar
torres e sistemas para a sua implementacdo, sendo requerida inclusive uma
coordenacgao nacional com investimento em infraestrutura e regulamentagao para se
tornar viavel, com a participacao da Marinha, ANATEL e operadoras de telecom.
Apesar disso, a sua implementacdo em portos estratégicos como Rio de
Janeiro-RJ, Paranagua-PR e Itaqui-MA, por exemplo, seria uma solucgéao interessante
caso vingasse uma comercializagao internacional de receptores R-Mode, permitindo
aos navios terem acesso a dados de posicionamento continuos, garantindo seguranga
da navegagao, e guindastes, tratores e caminhdes, dentro do porto, mantendo a
sincronizagao e localizagao, operando sem restricdes e evitando paralisagdes.
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3.3 — NextNavTerraPoint

O NextNav TerraPoiNT é um sistema terrestre de PNT que funciona como
alternativa e complemento ao GPS. Ele utiliza uma rede prépria de transmissores em
terra para fornecer localizagdo precisa, segura e resistente a falhas, especialmente
em ambientes urbanos e
internos onde o GNSS 23\
costuma falhar (prédios,
metrd, tuneis, e areas

densamente urbanizadas). Iy

GLE 2

Os sinais do TerraPoiNT
sdo criptografados e mais

dificeis de se interferir.

Bombeiros e  policiais

poderiam ser localizados Figura 18 - NextNav TerraPoint
dentro de prédios ou areas densas, onde o GNSS n&o funciona bem. Garantiria a
operacao de veiculos autbnomos e sistemas de logistica em ambiente urbano e de
embarcacgdes nas aguas de determinados portos, além da sincronizagcao de sistemas
vitais em caso de interferéncia no sinal GNSS.

Em testes da Unido Europeia e do Departamento de Transporte dos EUA, o
TerraPoiNT foi considerado uma das solugdes mais maduras e eficazes para oferecer
PNT alternativo. A integracao da tecnologia TerraPoiNT com os sinais 4G LTE e 5G da
telefonia celular demonstrou as capacidades de uma fonte PNT alternativa, escalavel
e resiliente. Evidentemente, o sistema ndo substitui totalmente um GNSS, mas
funciona como uma camada adicional de seguranca e confiabilidade.

No Brasil, uma possivel implementagcdo do sistema em grandes centros
urbanos exigiria um alto investimento inicial em antenas e manutencéo, além da
necessidade de regulamentagéo e formagao de parcerias com 6rgaos como ANATEL
e Ministério das Comunicacoes. O sistema pode ser Util ao setor aquaviario apenas
em aguas navegaveis proximas a centros urbanos onde o sistema esteja

implementado.
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3.4 — Enhanced Loran (eLoran)

O elLoran (Enhanced Long-Range Navigation) € uma versdo modernizada do
antigo sistema Loran-C, que emprega sinais de radio de baixa frequéncia (cerca de
100 kHz), transmitidos por estagdes terrestres para determinar a posigao, velocidade
e tempo de um receptor. Como esses sinais sao milhdes de vezes mais fortes que os
de um GNSS, estdo imunes a interferéncias, inclusive ambientais, e podem viajar
grandes distancias e penetrar em areas urbanas e subterrédneas. As antenas das
estagdes chegam a atingir uma altura de 200 metros.

Receptores eLoran captam esses sinais e calculam a posicdo com base na
diferenca de tempo de chegada de multiplos sinais, semelhante ao principio dos
GNSS. A partir de sinais transmitidos por estacbes em terra com coordenadas fixas
conhecidas, o sistema usa dados de corregao diferencial em tempo real para melhorar
a sua precisao, podendo atingir uma precisao de até 8 metros. Como em um GNSS é
necessaria a recepgao do sinal de pelo menos 3 satélites para se obter uma posicéao
bidimensional, no eLoran também é preciso, para tal, o cruzamento do sinal de pelo
menos 3 estagdes elLoran. Para posigcdes em 3D, somente dispondo de 4 ou mais
estacdes. O sinal do elLoran também inclui um canal de dados que, além das
corregdes, pode transmitir outras informagdes, como avisos de integridade do sistema.

Vantagens do eLoran em relagdo a um GNSS:

a) O sistema nao esta sujeito a fontes de erro causadas pela ionosfera e
atmosfera.

b) O sistema € operado por nacionais e é imune a interferéncias em seus
sinais.

c) Devido a sua baixa frequéncia, seus sinais penetram ambientes urbanos
como tuneis, areas urbanas densas ou sob interferéncia eletromagnética,
inclusive no interior de compartimentos metalicos como contéineres.

d) As proprias estagdes em terra efetuam a corregao diferencial, melhorando
a sua precisao.

e) Fornece servicos de PNT em terra, mar e ar, desde a superficie até
altitudes elevadas.

f) Pode ser usado em conjunto com os GNSS, aumentando a robustez da

navegacao.
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g) Em regides aonde chegam sinais de menos de 3 de suas estagdes, estes

podem fazer parte de sistemas como o R-Mode ou NAVSOP.

Quadro comparativo entre o GPS e o eLoran:

Caracteristica

Fonte do sinal

GPS

Satélites em orbita

elLoran

Estacdes em terra

Frequéncia Alta (1.2 a 1.5 GHz) Baixa (cerca de 100 kHz)
Alcance Global Até 1.000 km por estacao
Preciséo 3 a5 m (civil) | <1 m (militar) | 8 a 20 m (com correcdes)

Resisténcia a
interferéncias

Baixa
(sinais frageis)

Alta
(sinais mais fortes)

Dependéncia de

Necessita de céu aberto

N&ao necessita de

visada Linha de visada direta
Infraestrutura Espacial e terrestre Terrestre
(complexa e cara) (mais facil de manter)
Tempo de Alta precisao Alta precisao

sincronizagao (com sinal de satélite) (com rubidio ou césio)

O nivel de precisdao do elLoran é adequado para a navegacgao terrestre e
aquaviaria, e mais do que suficiente para navegagao aérea em rotas e aproximagdes
nao precisas, sendo comparavel ou melhor do que as tolerancias dos procedimentos
VOR e NDB. Embora o eLoran ndo possa corresponder a precisdo submétrica
necessaria para aproximacgdes e pousos de precisao, ele garante que as aeronaves
possam navegar com seguranga, desviar e descer para minimos niveis estabelecidos
quando o GNSS nao estiver disponivel.

Com o advento dos GNSS, GPS e Galileo, foram desativados os sistemas
Loran no Canada (2010) e na Europa (2015). Com a proliferacao de interferéncias nos
sinais dos GNSS, o Reino Unido, Franga e Coreia do Sul ja estédo instalando o eLoran
em seus territorios, e a Russia, China, Arabia Saudita e Ird desenvolvem sistemas
semelhantes. O sistema e-Loran sequer foi implantado no territério dos EUA como
sistema PNT alternativo.

Apesar de os EUA ja terem desenvolvido equipamentos para interferir nos
sinais dos GNSS GLONASS e BeiDou, os sistemas elLoran estdo atualmente
operacionais na Russia, que possui um sistema semelhante (Chayka — fig. 19) e na
Como vimos, a China esta construindo uma infraestrutura terrestre para expandir sua
cobertura, com estagdes associadas a 12.000 milhas de cabos de fibra o6tica, que
transmitem sinais cobrindo todo o pais e fornecendo servico de PNT sem satélites.

Isso Ihes da vantagem estratégica e capacidade de ameacar o GPS sem grandes
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Figura 19 - Cobertura estimada do sistema Chayka da Russia

riscos. Os EUA, apesar de reconhecerem essa vulnerabilidade desde 2004 e de terem
leis que exigem um sistema de backup, ainda ndo o implementaram. Estudos
recomendam ha décadas a adogdo de uma rede terrestre barata e acessivel, que
protegeria contra ataques, falhas ou eventos solares. Sem essa medida, o GPS
continua sendo um ponto critico e fragil da sua infraestrutura nacional.

O Reino Unido, que participou do projeto do Galileo e hoje, com sua saida da
Uniao Europeia (BREXIT), esta fora daquele programa, vem, em paralelo a um
programa de desenvolvimento de um Sistema de PNT por satélites nacional,
conduzindo também uma série de estudos e demonstracdes sobre o seu sistema de
PNT alternativo eLoran, baseado em estacbes em terra, que considera estratégico
para proteger suas infraestruturas criticas.

Como podemos observar na figura 20, o sistema é baseado em 5 estacdes
eLoran com alcance de 1.000 km, distribuidas de forma a obter um cruzamento de
pelo menos 3 estacbes para uma precisdo razoavel e, acima desse numero, um

incremento significativo na preciséo. Tal precisdo aumenta caso o receptor se encontre
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dentro do quadrilatero pontilhado, onde a
geometria entre as estagcbes € mais
favoravel. Como podemos perceber, o
sistema atende a toda a Gra-Bretanha,
cobrindo o Canal da Mancha e atingindo
parte da maioria dos paises do norte da
Europa, que poderiam estabelecer
parcerias a fim de incrementar o sistema
na Unido Europeia, como a Franga, que
ja tomou iniciativas nesse sentido.

A Coreia do Sul, usuaria do GPS,
esta pronta para aprimorar sua
navegacao e confiabilidade de servigo

com o seu sistema elLoran totalmente

Figura 20 - eLoran do Reino Unido

operacional e estabelecido. Pela figura 21, podemos perceber a mesma concepgéao

em termos de cobertura e precisdo do eLoran do Reino Unido, com a instalagao de 5

estacdes elLoran conferindo precisdo maxima em todo o seu territério.

A Coreia do Sul espera que tal sistema garanta a navegacao terrestre, aérea

e maritima segura mesmo durante interferéncias de bloqueio e falsificagdo dos seus

sinais de GPS em larga escala por parte da Coreia do Norte, como as que o pais

experimentou recentemente.

Além da seguranga proporcio-
nada por esse sistema alternativo,
evidentemente ambos os paises visam
também aprimorar a confiabilidade dos
servicos dos seus setores publico e
privado, incluindo transmisséo, telecomu-
nicacdes e financas.

No caso de implementagdo de um
sistema de PNT elLoran no Brasil, a sua
concepgao, exibida na figura 22, poderia
consistir em 18 estacdes distribuidas ao
longo da costa e nas margens do rio

Amazonas, muitas delas aproveitando
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alguma estrutura dos radiofardis ja existentes, que ja transmitem os sinais de

radiogoniometria e de corregao diferencial para o GPS.

AREA SAR

Figura 22 - Concepgao de um sistema PNT elLoran para o Brasil

Tal concepgao permitiria:

1 - Cobrir grande parte do territorio nacional, com maior precisdo na area
delimitada pelo poligono pontilhado, onde se encontram centros de grande

importancia estratégica como:

a) A grande Metropole Nacional Sdo Paulo, com influéncia em todo o
territdrio nacional,

b) As Metrépoles Nacionais Rio de Janeiro e Brasilia, que articulam fluxos
econdmicos, culturais e politicos em escala nacional, e

c) As Metropoles Regionais Belo Horizonte, Porto Alegre, Curitiba,

Salvador, Recife, Fortaleza, Belém e Manaus, que exercem liderancga
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sobre suas regides, conectando cidades menores e dinamizando

economias locais.

2 - Cobrir com o minimo de 3 estagdes a maior parte das Aguas Jurisdicionais
Brasileiras (AJB - Amazénia Azul), com a totalidade do Mar Territorial (MT) e da Zona
Contigua (ZC), quase toda a Zona Econémica Exclusiva (ZEE) e grande parte da

Plataforma Continental (PC), inclusive a PC estendida.

Figura 23 - Simulagao de estagdes elLoran instaladas na
llhaRasa - RJ e no Cabo de Santa Marta - SC

3 - Permitir a navegacgéao costeira e oceanica por meio de apenas uma ou duas
estacdes, podendo cruza-las com linhas de posigao batimétricas ou astronémicas,
substituindo as estacdes radiogoniométricas, que fornecem diregcao relativa de um
transmissor, por estacdes eLoran que fornecem posicao absoluta.

4 - Em regides no alcance de mais de 3 estagdes € proporcionada uma maior
precisdo, além de resiliéncia em caso de auséncia de sinal de uma delas.

5 - Atualmente o SisGAAz (Sistema de Gerenciamento da Amazonia Azul)
depende da posicao GPS transmitida por navios e embarcacgdes via AlS ou satélite
para monitorar o trafego aquaviario em AJB e conduzir adequadamente a vigilancia e
patrulha maritimas por navios, aeronaves ou drones. A introdug¢ao da posi¢ao eLoran
no AIS ou no moderno VDES garantiria uma maior eficiéncia na conducéo de tais
atividades pela Marinha do Brasil.

No transporte aquaviario, tais aplicagdes sdo muitas vezes interdependentes
e associadas a servigos relacionados a salvaguarda da vida humana, tais como o
GMDSS (Global Maritime Distress and Safety System - Sistema Global de Socorro e
Seguranga Maritima), a sincronizagao de sinais nauticos, os Servigos de Trafego de

Embarcagdes etc.
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No caso do GMDSS, o sistema é dependente da posicdo GNSS do navio
sinistrado, transmitida por VHF, HF e MF ou via satélite, inclusive as EPIRB
(Emergency Position-Indicating Radio Beacon - Radiofarol Indicador de Posigdo de
Emergéncia) que se desprendem do navio sinistrado e passam a transmitir a posigao
GNSS para satélites COSPAS-SARSAT. Apenas o dispositivo flutuante SART (Search
and Rescue Transponder - Transponder de Busca e Salvamento) independe de um
GNSS, mas so6 é util nas proximidades da area do sinistro, dentro do seu alcance
radar, o que torna a introducdo da posi¢cao eLoran no sistema também muito bem-
vinda.

Como no Brasil as estagdes da RENEC transmitem apenas MSI (Informagdes
de Seguranga Maritima) em VHF e HF, ndo existindo operadores em terra para
receber e disseminar alerta DSC? transmitidos por equipamentos VHF, MF e HF por
meio do simples acionamento de um botdo DISTRESS, todos os navios SOLAS® que
operam em nossas AJB, mesmo dentro do alcance daquelas frequéncias, séo
obrigados a possuirem um equipamento INMARSAT para tal finalidade. Estagbes
elLoran ao longo da costa, guarnecidas com tanto pessoal qualificado, poderiam suprir
tal deficiéncia do Brasil em relagdo ao GMDSS.

Os custos estimados de construcéo e instalacdo por estacao de um projeto
eLoran com essa envergadura no Brasil, baseados em ordens de grandeza de
projetos internacionais de eLoran/Loran-C ajustados a realidade brasileira, seriam,
aproximadamente, os seguintes:

o Terreno e licenciamento: 2 a 8 milhoes de Reais;

o Infraestrutura civil: 10 a 25 milhdes de Reais;

e Antena e sistema de radiacdo: 20 a 45 milhdes de Reais;

o Transmissores de alta poténcia e RF: 25 a 60 milhdes de Reais;
« Sistema de tempo e sincronizagao: 5 a 12 milhdes de Reais;

« Energia e climatizagdo: 8 a 20 milhdes de Reais;

8 DSC (Digital Selective Calling) - A Chamada Seletiva Digital nos radios em VHF, MF e HF é um
subsistema que permite a uma embarcacao equipada com equipamentos DSC receber as chamadas
enderecgadas a ela sem que alguém tenha que ficar permanentemente atento junto ao equipamento.

9 Um navio SOLAS é qualquer embarcagao que segue as normas da Convengao Internacional para a
Salvaguarda da Vida Humana no Mar (SOLAS), criada em 1914 apds o naufragio do Titanic.
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e« Telecom e controle: 3 a 8 milhdes de Reais;
e Importagao, impostos e integragéo: 10 a 25 milhdées de Reais.
Custo total: 83 a 178 milhdes de Reais.

Como uma estacao elLoran é altamente automatizada, mas requer supervisao
humana constante, também devem ser levantados os custos de se manter uma equipe
multidisciplinar que inclua engenheiros de sistemas e telecomunicagodes, técnicos de
manutengao, especialistas em sistemas de navegagao e sincronizagao, operadores

de monitoramento e controle, além de uma equipe de segurancga e infraestrutura.

4 - ESTUDOS DE CASO

Dois casos chamam a atencao no Oriente Médio. Primeiro o do Ira, que, a
partir de 2025, tem intensificado a utilizacdo de sistemas avangados de guerra
eletrénica, incluindo interferéncia nos sinais do GPS, como tatica militar no Golfo
Pérsico e no Estreito de Ormuz. Essa atividade tendo aumentado significativamente a
tensao na regidao em 2026, com os ataques recentes dos Estados Unidos e Israel ao
Ira. Geralmente, essas interferéncias sao empregadas em zonas de guerra visando
afetar sistemas de
navegacado de drones e
misseis. Como  Teera

langou centenas de / dekelcs

de Ormuz

misseis balisticos e mais s e  ; o Knasdl,
de mil drones contra paises £9 ‘
do Golfo, em resposta aos
ataques, isso demonstra
que o arsenal iraniano foi

capaz de operar em

cenarios de guerra

eletrébnica intensa, onde o Figura 24 — Interferéncias do sinal GPS no Estreito
. .. . de Ormuz em 03MAR26 (IA Gemini + marinetraffic.com)
sinal GPS ¢ interferido,

conseguindo guiar seus vetores por meio de sistemas inerciais e sensores autbnomos,

além de guiagem terminal por imagem, independente de satélites.
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O bloqueio e a falsificagao de sinais pelo Ira tém gerado alertas de seguranga
maritima e aérea na regiao, onde alguns navios tiveram a sua posi¢ao GPS localizada
erroneamente em aeroportos, em uma usina nuclear e em terra, aparecendo em areas
do Ird, Oma e Emirados Arabes Unidos (fig. 24). O estreito de Ormuz foi praticamente
fechado em 03 de margo, causando um engarrafamento de mais mil embarcagdes,
com o0s navios em deslocamento sendo obrigados a realizar a navegagdo e o
acompanhamento de embarcagdes pelo radar, ja que a navegacao por satélite e o AlS
(Sistema de Identificagdo Automatica) dependem do sinal do GPS. O risco de encalhe
de petroleiros'?, com consequente derramamento de petréleo, e o abalroamento entre
0os navios que trafegam na regido causou muita preocupacgdo. No dia 10 as
interferéncias ja tinham diminuido substancialmente. Contudo, diante das ameacas de
ataque iranianas de ataque ao trafego maritimo no estreito de Ormuz, varios navios
ficaram parados nos golfos Pérsico e de Oma, com muitos deles desligando seus
equipamentos AIS visando dificultar a sua identificagao.

Em paralelo, a situagdo na guerra na Ucrania, iniciada em fevereiro de 2022,
€ mais complexa. Naquele conflito os GNSS ocidentais, especialmente o GPS, vem
sendo fortemente afetados pela guerra eletrbnica russa, que utilizou bloqueio e

falsificacdo dos sinais do GPS, interferindo em armas guiadas por satélite como os

Pole-21 o 07/10/2023

RUSSIA

Médio 2-10%
. Alto > 10%

Figura 25 - Interferéncias nos sinais do GPS no entorno do conflito na
Ucrania, durante os ataques do Hamas contra Israel em 07/10/23.
(mapa adaptado de https://gpsjam.org/)

10 No mapa da figura 24, os navios petroleiros estdo exibidos na cor vermelha.
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projéteis Excalibur, GMLRS e bombas JDAM-ER, que apesar de serem mais
resilientes ndo sédo imunes a interferéncia. O emprego de bloqueadores eletrénicos,
como o sistema Pole-21 (detalhe da fig. 25) também estdo sendo usados para
desativar sistemas de mira e navegacao baseados em GPS, impedindo que drones e
misseis ucranianos atinjam os seus objetivos.

Como alternativa, a Ucrania passou a investir em tecnologias de navegacao
inercial, oticas e de radio, Inteligéncia Artificial (IA) e destruicdo de sistemas de guerra
eletrdnica, além de intensificar ataques a equipamentos como o Pole-21 e até a
antenas de centros de controle do GLONASS, por meio de drones. Além disso, suas
tropas foram treinadas para operar em ambientes com GPS degradado, usando
mapas, reconhecimento visual e coordenacdao manual. A Russia, da mesma forma,
adota medidas semelhantes.

Ambos os lados tém obtido avangos tecnolégicos significativos por meio do
uso intensivo de drones, de |A, de sistemas de vigilancia e analise de dados em tempo
real e até de aplicativos civis adaptados para uso militar como o Tinder, utilizados para
identificar alvos, prever movimentos inimigos e otimizar estratégias. Contudo, ainda &
desconhecido o emprego do “eLoran” Chayka (fig. 19) pela Russia como PNT
alternativo em face das interferéncias nos sinais de seu GNSS GLONASS.

Recentemente a Starlink, apesar de ainda nao fornecer PNT, bloqueou o seu
servigo de Internet para a Russia, criando uma espécie de disponibilidade seletiva,
onde soO receptores ucranianos cadastrados desfrutardo do servico, o que limitou
drasticamente o controle remoto de drones russos que vinham utilizando o sistema.

Evidentemente, um estudo de caso completo abordando a resiliéncia efetiva
dos sistemas de PNT empregados naquele conflito sé podera ser conduzido apds o
término ou um periodo maior de duracao da invasao da Russia da Ucrania, incluindo

a Guerra Hibrida' travada entre a Russia e alguns paises membros da OTAN.

5-CONCLUSAO

A soberania e a segurancga nacional dependem cada vez mais da capacidade
de manter servicos PNT confiaveis, o que justifica o estabelecimento de uma
legislacéo mais rigida e o investimento em tecnologias e infraestruturas alternativas e

na fusdo inteligente de dados de sensores.

" Guerra Hibrida € uma estratégia de conflito moderno que combina métodos militares convencionais
e ndo convencionais (cibernéticos, politicos, econdmicos e informacionais) para atingir objetivos sem
um confronto armado direto e declarado.
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Nesse sentido, em face de tudo que foi apresentado e analisado, podemos
concluir que a resiliéncia em PNT ndo reside em uma unica tecnologia substituta,
conhecida como “Czar do PNT” por especialistas, mas sim na diversidade e integragéo
de multiplas fontes, incluindo os GNSS, onde a simples posse de um PNT alternativo
gera dissuasao diante de alguma intengao hostil que vise negar ou interferir nos sinais
dos GNSS.

Em termos de sistemas
espaciais, o0s receptores multi-
constelagcao ja se encontram em uso
crescente, sendo uteis, principal-
mente, no caso de falhas ou negacéo
de sinal por parte de um dos GNSS de
que se utiliza. O GNSS Nacional deve
ser incentivado, acompanhando o

processo natural de desenvolvimento

—_—— ; = sola Quantica
de satélites e langamento de foguetes Eae :

pelo pais com a promogao do seu

centro de langcamento privilegiado de
Figura 26 - Alternativas de PNT

Alcantara - MA em cooperacdo com

outros paises. Como tal aspiracdo devera consumir um elevado nivel de recursos e
investimentos, o processo provavelmente devera ter como objetivo primario a
concepgao de um Sistema de Navegacao Regional por Satélite, como fizeram a
China, a india e o Japdo, onde parcerias com esses paises se mostram muito
interessantes.

A Starlink ainda necessita comprovar a sua capacidade de prover servigo de
PNT e, por ndo ser estatal, seus servigos certamente envolverao questdes de
soberania e seguranca.

Os sistemas autbnomos, como o consagrado inercial, o quéantico e o LVS,
esses dois ultimos ainda em desenvolvimento, garantem a continuidade da navegacao
em curtos periodos de interrupcdo total em veiculos e armamentos que o0s
transportem, sendo que o LVS nao atende as necessidades da navegagao aquaviaria
e 0s sensores quanticos, somente funcionais em ambientes controlados, dependem

ainda de alguns anos para torna-los praticos e acessiveis. E todos esses sistemas

ainda necessitam de um avango em seus processos de miniaturizagdo visando
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ampliar o seu espectro de utilizagao, principalmente a bordo de pequenos Veiculos
Aéreos Nao Tripulados (VANT) e Drones diversos.

Sistemas terrestres como o R-Mode e o NavNext TerraPoiNT oferecem uma
robustez superior contra interferéncias, mas séo limitados em alcance e dependentes
de sinais diversos controlados por diversos atores. O R-Mode, ainda em fase de
protétipo limitada ao Baltico, € muito dependente de uma geometria favoravel que nao
ocorre no Brasil, e a sua utilizacdo é muito voltada para o segmento maritimo, ao
passo que o NavNext TerraPoint se destina apenas ao atendimento de centros
urbanos.

Como podemos constatar em uma
rapida analise das potencialidades do
elLoran, alternativa de PNT que obteve
mais espaco no presente trabalho, € o
unico sistema que atende
completamente, por si sO, as
necessidades da Navegacao Maritima,
Aérea e Terrestre dos meios
empregados em Operacdes Militares na
maior parte do territério e das aguas

jurisdicionais brasileiras (fig. 27), sendo

um sistema cuja forca ndo esta na Figura 27 - eLoran resiliente nas
complexidade, mas sim na resiliéncia, Operagbes Militares
perdendo apenas em precisao e alcance para os sistemas de PNT regionais e globais
baseados em satélites. Sua implantacdo poderia ser iniciada com cinco estacdes
cobrindo a regido sudeste, realizando operagdes e aperfeicoamento do sistema,
somente expandindo a cobertura quando a sua eficiéncia tivesse sido alcancada,
inclusive com o incentivo de uma politica de instalagao de estagcdées eLoran em nossos
paises vizinhos. Seu emprego, em conjunto com os demais sistemas de PNT
abordados, certamente contribuira significativamente para a resiliéncia do PNT
nacional.

O Brasil, com necessidade de cobertura nacional semelhante em dimensodes
com os EUA, devera também estar atento ao desenvolvimento do eLoran naquele
pais, sem desconsiderar uma aproximacdo com paises como o Reino Unido e a

Coreia do Sul, dos quais ja possui parceria no campo da tecnologia aeroespacial.
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