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Vulnerabilidade dos Sistemas Globais de Navegacao
por Satélite

Capitdao de Mar e Guerra (RM1) Carlos Norberto S. Bento

Em um ambiente tenso gerado pelas atuais crises geopoliticas na Ucrania, em Israel, no
Iémen, em Twain e entre as duas Coréias, onde se tem evidenciado a importancia da
guerra cibernética nos conflitos modernos, o Ocidente aparenta viver em uma situacao
de tranquilidade e seguranca ilusdrias em relagao a resiliéncia de seus sistemas vitais,
principalmente os de fornecimento de energia elétrica, de troca de dados, e de infor-
macoes transmitidas por satélites.

Em paralelo a possibilidade de ataques cibernéticos a sistemas em terra e ataques fi-
sicos a cabos submarinos, que conduzem cerca de 90% das informagoes da Internet,
causarem muita apreensao, os Sistemas Globais de Navegacao por Satélite (GNSS) como
o GPS estadunidense, o Galileo europeu, o GLONASS russo e o BeiDou chinés, apesar
de menos vulneraveis a tais ataques, podem ter o sinal de seus satélites negados pelos
proprios operadores e estdo sujeitos a bloqueios e falsificagdes desses sinais, podendo
afetar todos os sistemas que dependem de Posicao, Navegacao e Tempo (PNT) e criar
grandes desafios e riscos para a aviagao, o transporte maritimo e outros servigos es-
senciais em todo o mundo.
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Hoje, as pessoas dificilmente percebem o quao dependentes suas vidas cotidianas sao de me-
di¢des de tempo precisas e confiaveis. Sistemas de infraestrutura critica operando nos setores
financeiro, de telecomunicagOes, energia, satide e transporte nao podem funcionar adequada-
mente sem sinais de tempo precisos, cuja falha pode ter consequéncias sérias, com implicagoes
potenciais incluindo perda econdmica, seguranga reduzida e perda de vidas humanas. No Oci-
dente, as principais fontes de sincronizacao de tempo desses sistemas sao sinais transmitidos
por satélites GPS, o que compreensivelmente levou a preocupagdes sobre nossa dependéncia
desse sistema, que continua se expandindo e nao dispondo de servico de PNT alternativo im-
plementado, fazendo a sua confiabilidade diminuir em face do aumento das ameacas e inter-
feréncias reais. Sem o servigo de PNT prestado pelo GPS, grande parte da vida moderna seria
gravemente afetada com o comprometimento de diversos sistemas criticos e de seguranga,
cortes de energia prolongados, nenhum sinal de celular, usudrios sem WhatsApp, UBER, Goo-
gleMaps, Waze etc.

Os sinais do GPS estao sendo bloqueados (jamming) em todo o planeta, mais especialmente
perto de zonas de conflito.

O numero de ocorréncias de interferéncias intencionais no sinal do GPS tem aumentado con-
sideravelmente nos ultimos anos. Ataques de falsificacdo de sinais (spoofing), que enviam dados
enganosos que fazem os receptores de GPS calcularem que estao em outro lugar, e que podem
fazer os pilotos e maritimos avaliarem que estdo em uma posicao ou altitude segura, quando
nao estao.

Essas interferéncias vem sendo conduzidas por militares nas tltimas duas décadas para defen-
der locais sensiveis contra os ataques de drones e misseis ou mascarar suas proprias atividades.
Os paises balticos acusam a Russia de bloquear os seus espagos aéreos e o Oriente Médio
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Bloqueio (vermelho) e Falsificacdo (preto) do sinal GPS (20JUL2024).
Fontes: https://spoofing.skai-data-services.com e https://gpsjam.org
Solugdo Advent para PNT alternativo VDES no detalhe.

tornou-se regido focal de interferéncias. Pesquisadores da Universidade do Texas descobriram
que uma das principais fontes de falsificacao de sinais ¢ uma base aérea israelense, que em pa-
ralelo a sua tarefa de bloquear os sinais para os foguetes do Hamas, acabam afetando os voos
comerciais na regiao. Enquanto os avides de carreira tém sistemas de seguranga de backup,
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no ano passado uma falsificacao de sinal quase enviou um jato executivo para o espago aéreo
controlado pelo Ira. A figura acima ilustra a situacao.

Enquanto o Galileo, o GLONASS e o BeiDou se modernizam, o GPS nao tem um sistema de
apoio civil e os EUA estao ficando para tras nessa nova competi¢ao no espago, com os satélites
GPS ficando desatualizados, muitos excedendo a vida 1til projetada de 8 a 15 anos, e com um
lento processo de substituigao.Novas tecnologias estadunidenses estao em desenvolvimento,
mas pode demorar anos até que sejam amplamente adotadas.A Fundagao para Navegagao e
Tempo Resilientes dos EUA (Resilient Navigation and Timing Foundation - https://rntfnd.org)
h4 anos vem alertando para a gravidade do problema.

O Galileo possui a capacidade de autenticar seus sinais, garantindo que eles sejam reais, e o
BeiDou tem o maior numero de satélites, com a China construindo uma infraestrutura terrestre
para expandir sua cobertura, com estagdes associadas a 12.000 milhas de cabos de fibra otica,
que transmitem sinais cobrindo todo o pais e fornecem servigo de PNT sem satélites.

Na Ucrania, muitas munigoes guiadas por satélite fabricadas nos EUA ndo resistiram a tecnolo-
gia de interferéncia russa, levando Kiev a parar de empregar certos tipos de armamentos forne-
cidos pelo Ocidente depois que as suas taxas de eficicia despencaram, de acordo com oficiais
ucranianos de alto escalao e avaliagOes internas confidenciais obtidas pelo The Washington
Post. A capacidade da Russia de neutralizar essas armas de alta tecnologia tem sérias implica-
¢Oes para a Ucrania e seus apoiadores ocidentais, potencialmente fornecendo um modelo para
adversarios como China e Ira.

A vulnerabilidade dos GNSS fica ainda mais alarmante quando constatamos um aumento da
ocorréncia de interferéncias nao intencionais ao redor do mundo e a capacidade dos EUA, Rus-
sia e China de destruir satélites no espago, como fizeram com alguns de seus proprios satélites.

Apesar de existirem receptores hibridos que podem operar com varios GNSS, aumentando a
sua resiliéncia, eles ndo estao imunes ao bloqueio e falsificacdo de seus sinais.

O Reino Unido vem conduzindo uma série de estudos e demonstracoes sobre o seu sistema de
PNT alternativo eLoran, baseado em estacbes em terra. A Coréia do Sul, usuaria do GPS, esta
pronta para aprimorar sua navegacao e confiabilidade de servigo com esse sistema totalmente
operacional e estabelecido. Espera-se que tal sistema garanta que os navios possam navegar
com seguranc¢a mesmo durante interrupgoes de sinal de GPS em larga escala, como as que o
pais experimentou recentemente, e para aprimorar a confiabilidade dos servigos dos seus se-
tores publico e privado, incluindo transmissao, telecomunicagdes e finangas.

Apesar de os EUA ja terem desenvolvido equipamentos para interferir nos sinais dos GNSS Bei-
Dou e GLONASS, os sistemas eLoran estao atualmente operacionais na China, e a Rtussia possui
um sistema semelhante (Chayka).

No setor maritimo, além de alternativas baseadas em Sistemas de Referéncia Inercial (IRS),
Bussolas Quanticas e R-Mode, o sistema de troca de dados VHF (VDES - VHFData Exchange
System), uma evolugao do AIS, também esta sendo estudado como uma fonte de alternativa de
PNT (A-PNT), particularmente por meio de sua capacidade de longo alcance, conhecida como
VDES-R (ver detalhe da figura).

Atualmente, os EUA estao tao dependentes dos sinais de GPS, que a mera ameaga de inter-
rupgao dos seus servigos pode ser suficiente para impactar a sua seguranga nacional e politica
externa. O Brasil, como tantos outros paises usudrios do GPS nos mais variados campos de ati-
vidade, provavelmente tendera a acompanhar alguma solugao adotada pelos EUA.
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